[bookmark: _Toc29236063]阳春市妇幼保健院（2024-2025）
HIS系统和智慧门诊就医服务系统等保测评采购项目
需求书

[bookmark: _Toc28252485][bookmark: _Toc25885392][bookmark: _Toc25694205]一、项目要求
1、 2024年度等级保护测评及安全服务，须保证在2024年8月31日前交付所有服务成果。
2、 2025年度等级保护测评及安全服务，须保证在2025年8月31日前交付所有服务成果。

二、项目需求范围
本项目服务范围包含：HIS系统和智慧门诊就医服务系统共2个业务系统。
	序号
	系统名称
	系统级别

	1
	HIS系统
	第三级

	2
	智慧门诊就医服务系统
	第三级


[bookmark: _GoBack]三、项目需求内容
	序号
	需求名称
	需求内容
	服务频率

	1
	等级保护测评
	按照等级保护标准要求对本次项目范围的信息系统进行等级保护测评服务，发现信息系统的安全保护现状，并提供改进建议，对被测信息系统进行安全等级保护分析及打分，并根据实际测评结论出具符合2.0 标准的《网络安全等级保护等级测评报告》。
	1年1次，共2年

	2
	渗透测试服务
	使用主流安全扫描软件和人工渗透方式对我院所有面向互联网的系统进行全面非破坏性的模拟攻击，发现系统可能存在的SQL注入、跨站脚本、弱口令、溢出、文件上传、认证会话管理类、未授权访问类等漏洞，并提供针对性整改方案，避免高中危漏洞暴露于互联网，最终出具《渗透测试报告》。
	1年1次，共2年

	3
	数据安全评估
	参考《数据安全法》和《个人信息保护法》相关要求，对我院的核心业务数据进行数据安全风险评估，找出数据流转过程中各个流程节点存在安全隐患，并提供相应安全整改建议。
	1年1次，共2年

	4
	源代码安全审计
	依据《信息安全技术 代码安全审计规范》（GB/T 39412-2020）标准要求，对我院新开发上线的信息系统进行的源代码安全审计服务，通过专业的源代码安全审计工具对目标源代码进行全覆盖安全审计扫描，快速定位源代码中存在的代码缺陷，判断源代码中是否存在逻辑后门漏洞，最终输出《源代码安全审计报告》。
	1年1次，共2年

	5
	网络安全攻防演练
	每年协助我院组织一次网络安全攻防演练服务。
	1年1次，共2年

	6
	RDG安全培训
	提供1次不少于10节课时的RDG实景防御赛技术培训，目标增强我院技术人员网络安全技术、提升网络安全技能。
	1次

	7
	服务成果
	1.《网络安全等级保护安全测评报告》；
2.《渗透测试报告》；
3.《RDG实景防御技术培训课件》；
4.《攻防演练方案》及相关成果输出文档；
5.《源代码审计报告》；
6.《网络安全应急演练方案》、《网络安全应急预案》及相关成果输出文档。
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